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个人信息防泄漏小妙招 
 

个人信息泄露在这个网络信息时代可以说是很平常的事情。上至

耋耄老人，下至襁褓小儿，任何人的信息都可能被有心人获取。但并

非所有的个人信息都构成隐私，只有个人信息中的私密信息，才构成

个人隐私。 

个人信息的范围和定义具体见以下法律规定： 

⚫ 《个人信息保护法》第四条：个人信息是以电子或者其他方式

记录的与已识别或者可识别的自然人有关的各种信息，不包括匿

名化处理后的信息。 

⚫ 《民法典》第一千零三十四条：自然人的个人信息受法律保护。

个人信息是指：电子或者其他方式记录的能够单独或者与其他信

息结合识别特定自然人的各种信息包括自然人的姓名、出生日期、

身份证件号码、住址、生物识别信息、电话号码、电子邮箱、健

康信息、行踪信息等。 

在信息高度电子化的时代，保护自己的隐私是每个人的必备技能。

万事网联特别分享以下提示，希望能帮助大家更好地保护个人隐私： 

1. 不要在公共电脑上使用个人信息登陆网页。如果需要在网

上留下电话号码或者银行卡号，可以在数字间用“-”或者“ ”间隔，

降低被搜索到的概率。 

2. 不要向陌生人透露自己的隐私信息，例如：银行卡号、CVC、

有效期、住址、电话、邮箱等。 

https://www.zhihu.com/search?q=%E7%BD%91%E7%BB%9C%E4%BF%A1%E6%81%AF&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A2010055726%7D
https://www.zhihu.com/search?q=%E8%87%AA%E7%84%B6%E4%BA%BA&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3122617192%7D
https://www.zhihu.com/search?q=%E6%B0%91%E6%B3%95%E5%85%B8&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
https://www.zhihu.com/search?q=%E7%94%9F%E7%89%A9%E8%AF%86%E5%88%AB&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
https://www.zhihu.com/search?q=%E7%94%B5%E5%AD%90%E9%82%AE%E7%AE%B1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3122617192%7D
https://www.zhihu.com/search?q=%E5%81%A5%E5%BA%B7%E4%BF%A1%E6%81%AF&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
https://www.zhihu.com/search?q=%E5%81%A5%E5%BA%B7%E4%BF%A1%E6%81%AF&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
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3. 如非必须，不要在卧室安装摄像头；电脑摄像头在不需要

使用时，也建议关闭或用胶布等物品遮挡。 

4. 身份证复印件上应写明用途。在提供身份证复印件时，建

议在含有身份信息区域注明“本复印件仅供××用于××用途，他

用无效”，并写明日期。 

5. 不在公开社交平台泄露家人、朋友的敏感信息。在发布自

己或亲友照片时，记得关闭相机里的定位功能，这样别有用心者无法

提取 EXIF信息定位拍摄地点。 

6. 机票、车票、快递单等使用后及时销毁，尽量使用自提柜

收取快递，防止具体地址和个人信息等被恶意盗取利用。 

7. 个人电脑不需要安装任何杀毒软件，目前 Windows10/11 系

统可以使用自带的安全防护软件。某些流氓软件，会伪装成杀毒软件

窃取信息。 

8. 在网购或交易时不使用公共场所的WiFi，否则交易数据和

密码容易被截取泄露。 

9. 不贪小便宜，不随意参与转发/扫码送礼物活动、不点陌生

短信链接，不随意填写问卷调查。这些都是钓鱼攻击的典型套路。 

10. 通过 QQ/微信提出转账的，需要电话确认身份。银行密码

和账号分别用不同的方式告知对方。 

11. 定期检查个人信息是否被利用。在搜索引擎输入个人信息，

例如：姓名、邮箱、手机号等，如发现信息暴露，尽快从源头删除，

或联系搜索引擎、监管部门投诉处理。 
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12. 注册网站、APP 时不要填写过多信息。防止信息泄露被窃

取使用。 

13. 社交平台添加好友时务必进行验证，定时清理好友列表，

删除陌生人，同时建议限制非必要的浏览权限，以防止他人利用信息。 

14. 不使用非正规厂商生产的路由器。一些路由器生产厂商可

能会定向监听用户来往某个网站的数据，获取用户在特定平台的账号

控制权。此外在安装路由器时，尽可能使用复杂密码提高网络安全性。 

15. 简历只提供必要信息。部分公司在面试时会要求应聘者填

写所谓的“个人信息表”。为避免信息安全隐患，一般情况下不要在

简历中填写过于详细、具体的个人信息，尤其是家庭住址、身份证号

等。 

那么，如何知道自己的信息是否被泄露呢？以下是 6 种常用的检

查方法： 

1. 查微信支付账户。微信可以绑定多个支付账户，打开自己

的微信，点击“我—服务—消费者保护—钱包—帮助中心—实名问

题”,接着点击“查询名下账户—前往查询”。这里需要输入姓名和

身份证号，最后的“验证”环节还需要刷脸验证。完成以上所有步骤

之后，就能看到自己名下绑定了多少微信支付账户了。如果出现了未

知支付账户，或者不想绑定的支付账户，直接点击“清除”按钮即可

冻结该账户，被冻结的账户无法继续使用支付功能。 

2. 查支付宝账户。打开支付宝，在最上方的搜索框搜索 “我

的客服”，在“我的客服”界面输入 “查看名下账号”就能看见自己

https://www.zhihu.com/search?q=%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E8%A1%A8&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A860367520%7D
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名下有多少支付宝账户。对于有问题或者不需要的账户，可点击“注

销”处理。 

3. 查名下手机卡。打开微信，搜索“国务院客户端”小程序，

选择“便民服务”中的“电话卡一证通查”，输入个人信息（身份证，

电话号码）查询。结果将通过工信部反诈中心短信通知。但这里的查

询结果只会告知办理了哪个运营商的几张电话卡。如与实际不符，需

要进一步联系对应运营商的客服，或者直接到营业厅咨询。 

4. 自己是否“被放贷”。 通过“中国人民银行征信中心”（官

网地址：http://www.pbccrc.org.cn/）能了解到自己名下所有的贷款信

息，包括信用卡以及担保贷款情况。在官网首页，点击进入“互联网

个人信用信息服务平台”，查询后，如果发现异常，立刻联系银行，

或直接报警。 

5. 自己是否“被就职”。如果 “被就职”正规公司，别人可

能正在用你的名号冒领一份收入；如果“被就职”非正规公司，公司

出了问题，那么你可能会在不知情的状况下惹上麻烦。在手机上下载 

“个人所得税”APP，点击“我的—任职受雇”就能看到自己目前任

职的公司信息。如果出现了非所在公司信息，点击公司名并选择“申

诉”进行下一步操作吧！ 

6. 自己是否“被法人”。除了“被兼职”，“被法人”也是

常见的一种情况。企业法人需要承担风险，甚至面临诉讼，需要引起

重视。用微信搜索“电子营业执照”小程序，在弹出的提示框选择“我

再看看”后点击“其它应用”，选择“投资任职情况查询”，这样就能

https://link.zhihu.com/?target=http%3A//www.pbccrc.org.cn/
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查到你是否是“法人”了。如果“被法人”了，迅速 110 走起吧！ 

如果个人信息已经被泄露，应该如何应对呢？ 

1. 及时止损。发现个人信息泄漏后，第一时间更换账号。信

息泄露之后如果不换账号，登陆的各种信息就会源源不断地流出。因

此，一旦发现了泄露的源头，就要立刻终止使用账号，切断泄漏源。

如涉及的“个人隐私”属于网络数据，应及时更改相关数据；如果是

骚扰电话多、垃圾短信多，可选择换个手机号，或用黑名单功能处理。 

2. 一旦信息泄露，或者联系工具账号丢失，第一时间通知亲

友，告知他们提高警惕以免上当受骗。因为个人信息泄漏后，不仅涉

及账号盗用，还可能被利用于欺骗他人。  

3. 及时取证。对于侵犯“个人隐私”的情形，我们可以通过电

话录音、截屏甚至找公证机关进行公证的方式留证，方便后续维权；

如果是网络平台侵权，可找到网站运营主体或者 APP 运营者进行投

诉，要求其及时处理，并对投诉情况予以取证。同时可向互联网行业

监管机构，如网信办投诉。 

4. 如果不是网络侵权，而是通过其他方式泄露隐私，比如通

过张贴告示等，可以联系派出所或社区街道人员协同处理；如果已经

严重影响了正常生活，出现被骗、遭跟踪等情况，可以选择报警。 

5. 无论是网络侵权还是非网络侵权，都可以通过消费者保护协

会热线（12315）、市长热线（12345）等进行投诉。 

6. 通过社交平台曝光相关行为，给涉事主体以压力，但曝光的

同时，注意保护他人隐私，勿让自己也变成了隐私侵犯者。 

https://www.zhihu.com/search?q=%E5%85%AC%E8%AF%81&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
https://www.zhihu.com/search?q=%E8%A1%8C%E4%B8%9A%E7%9B%91%E7%AE%A1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3122617192%7D
https://www.zhihu.com/search?q=%E8%A1%8C%E4%B8%9A%E7%9B%91%E7%AE%A1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3122617192%7D
https://www.zhihu.com/search?q=%E6%B6%88%E8%B4%B9%E8%80%85%E4%BF%9D%E6%8A%A4&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D
https://www.zhihu.com/search?q=%E5%B8%82%E9%95%BF%E7%83%AD%E7%BA%BF&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra=%7B%22sourceType%22%3A%22answer%22%2C%22sourceId%22%3A3142185970%7D

